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Введение
В.В. Путин в качестве одного из основных направлений деятельности органов
государственной власти определил укрепление государственной безопасности.

Безопасность государства неразрывно связана с государственной и служебной
тайной, охрана которой невозможна без применения уголовно-правовых норм.

Информационная безопасность является одним из условий успешной борьбы с
преступностью и обеспечивается комплексом специальных мер. Их неотъемлемой
частью является уголовное законодательство, охраняющее государственную и
служебную тайну, операторами (обладателями) которой являются и органы
внутренних дел.

Основным регулирующим правовым актом в области информационных ресурсов
является Федеральный закон от 27 июля 2006 г. №149-ФЗ «Об информации,
информационных технологиях и о защите информации». Вместе с тем существуют
более 150 нормативных правовых актов различного уровня, регламентирующих
вопросы обеспечения сохранности государственной и служебной тайны. Учитывая,
что уголовно-правовые нормы, действующие в данной сфере, являются
бланкетными, то такое большое количество правовых актов затрудняет
применение уголовного законодательства. информационная безопасность
законодательство

Несовершенно и уголовно-правовое регулирование охраны государственной и
служебной тайны. Так, например, отсутствуют основания привлечения к уголовной
ответственности лиц, обладающих доступом к служебной тайне, за ее разглашение
либо неправомерное нарушение конфиденциальности, не предусмотрена
ответственность за посягательства на тайну судопроизводства, если отсутствует
предупреждение о неразглашении. Действующие диспозиции ст. ст. 283 и 284 УК
РФ не позволяют четко разграничить разглашение государственной тайны от
нарушения правил обращения с ее носителем. Неоднозначность
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правоприменительной практики также снижает эффективность уголовно-правовой
охраны государственной и служебной тайны.

Нередко, как отметил Генеральный прокурор Российской Федерации Ю.В. Чайка,
«государственные служащие «торгуют» вверенной им информацией, оказывают
подконтрольным структурам содействие в получении незаконных льгот и
привилегий». Это подтверждается результатами проведенного исследования:
24,1% опрошенных сотрудников органов внутренних дел отмечают, что им
известны случаи разглашения государственной тайны, а 37% респондентов -
случаи нарушения конфиденциальности служебной тайны. При этом основным
мотивом разглашения государственной и служебной тайны в 50% случаев является
корыстная заинтересованность.

Таким образом, необходимо совершенствование уголовно-правовых средств борьбы
с посягательствами на государственную и служебную тайну органов внутренних
дел.

1. Понятие государственной тайны
Итак, что же представляет собой государственная тайна, каковы ее определяющие
признаки, критерии, позволяющие выделить ее, разграничить с другими
сведениями, как-то составляющими тайну (личной, частной жизни, к примеру), так
и являющимися свободно распространяемыми, не ограниченными в обороте.

Государственная тайна, термин - прочно вошедший в научный оборот и часто
встречаемый в учебной и научной литературе, что в первую очередь основано на
положениях законодательства, раскрыт в указанном ранее Законе «О
государственной тайне РФ» следующим образом: государственная тайна - есть
защищаемые государством сведения в области его военной, внешнеполитической,
экономической, разведывательной, контрразведывательной и оперативно -
розыскной деятельности, распространение которых может нанести ущерб
безопасности Российской Федерации.

Краткость определения, часто не позволяющая раскрыть существо явления во всем
его многообразии, тем не менее позволяет дать определяющие, конституирующие
признаки (свойства): во-первых, всякого рода информация, объединяемые под
единым понятием государственная тайна есть сведения, обладающие той или иной
степенью истинности. Уместно вспомнить контекст, обычно подразумеваемый для



случаев употребления этого понятия, знание доводить до сведения, иметь
сведения, принимать к сведению, собирать сведения. Однако таковые становятся
государственной тайной лишь при выполнении следующих условий: защищаемость
государством, официально выраженная в документах, второй признак; третьим
конституирующим признаком является потенциальная угроза нанесения ущерба
безопасности России.

Федеральным законом от 06.10.1997 №131-ФЗ специальному закреплению
законодательно был подвергнут перечень сведений, составляющих
государственную тайну, что же это с официальной точки зрения, что немаловажно
для толкования, это совокупность категорий сведений, в соответствии с которыми
сведения относятся к государственной тайне и засекречиваются на основаниях и в
порядке, установленных федеральным законодательством, его конкретизация
дана в статье 5 того же Закона.

Государственную тайну составляют:

1) сведения в военной области: о содержании стратегических и оперативных
планов, документов боевого управления по подготовке и проведению операций,
стратегическому, оперативному и мобилизационному развертыванию Вооруженных
Сил Российской Федерации, других войск, воинских формирований и органов,
предусмотренных Федеральным законом «Об обороне», об их боевой и
мобилизационной готовности, о создании и об использовании мобилизационных
ресурсов; о планах строительства Вооруженных Сил Российской Федерации, других
войск Российской Федерации, о направлениях развития вооружения и военной
техники, о содержании и результатах выполнения целевых программ, научно-
исследовательских и опытно-конструкторских работ по созданию и модернизации
образцов вооружения и военной техники; о разработке, технологии, производстве,
об объемах производства, о хранении, об утилизации ядерных боеприпасов, их
составных частей, делящихся ядерных материалов, используемых в ядерных
боеприпасах, о технических средствах и (или) методах защиты ядерных
боеприпасов от несанкционированного применения, а также о ядерных
энергетических и специальных физических установках оборонного значения; о
тактико-технических характеристиках и возможностях боевого применения
образцов вооружения и военной техники, о свойствах, рецептурах или технологиях
производства новых видов ракетного топлива или взрывчатых веществ военного
назначения; о дислокации, назначении, степени готовности, защищенности
режимных и особо важных объектов, об их проектировании, строительстве и
эксплуатации, а также об отводе земель, недр и акваторий для этих объектов; о



дислокации, действительных наименованиях, об организационной структуре, о
вооружении, численности войск и состоянии их боевого обеспечения, а также о
военно-политической и (или) оперативной обстановке;

2) сведения в области экономики, науки и техники:

о содержании планов подготовки Российской Федерации и ее отдельных регионов
к возможным военным действиям, о мобилизационных мощностях промышленности
по изготовлению и ремонту вооружения и военной техники, об объемах
производства, поставок, о запасах стратегических видов сырья и материалов, а
также о размещении, фактических размерах и об использовании государственных
материальных резервов; об использовании инфраструктуры Российской Федерации
в целях обеспечения обороноспособности и безопасности государства; о силах и
средствах гражданской обороны, о дислокации, предназначении и степени
защищенности объектов административного управления, о степени обеспечения
безопасности населения, о функционировании транспорта и связи в Российской
Федерации в целях обеспечения безопасности государства; об объемах, о планах
(заданиях) государственного оборонного заказа, о выпуске и поставках (в
денежном или натуральном выражении) вооружения, военной техники и другой
оборонной продукции, о наличии и наращивании мощностей по их выпуску, о
связях предприятий по кооперации, о разработчиках или об изготовителях
указанных вооружения, военной техники и другой оборонной продукции; о
достижениях науки и техники, о научно-исследовательских, об опытно-
конструкторских, о проектных работах и технологиях, имеющих важное оборонное
или экономическое значение, влияющих на безопасность государства; о запасах
платины, металлов платиновой группы, природных алмазов в Государственном
фонде драгоценных металлов и драгоценных камней Российской Федерации,
Центральном банке Российской Федерации, а также об объемах запасов в недрах,
добычи, производства и потребления стратегических видов полезных ископаемых
Российской Федерации (по списку, определяемому Правительством Российской
Федерации);

3) сведения в области внешней политики и экономики: о внешнеполитической,
внешнеэкономической деятельности Российской Федерации, преждевременное
распространение которых может нанести ущерб безопасности государства; о
финансовой политике в отношении иностранных государств (за исключением
обобщенных показателей по внешней задолженности), а также о финансовой или
денежно-кредитной деятельности, преждевременное распространение которых
может нанести ущерб безопасности государства;



4) сведения в области разведывательной, контрразведывательной и оперативно-
розыскной деятельности: о силах, средствах, об источниках, о методах, планах и
результатах разведывательной, контрразведывательной и оперативно-розыскной
деятельности, а также данные о финансировании этой деятельности, если эти
данные раскрывают перечисленные сведения; о лицах, сотрудничающих или
сотрудничавших на конфиденциальной основе с органами, осуществляющими
разведывательную, контрразведывательную и оперативно - розыскную
деятельность; об организации, о силах, средствах и методах обеспечения
безопасности объектов государственной охраны, а также данные о
финансировании этой деятельности, если эти данные раскрывают перечисленные
сведения; о системе президентской, правительственной, шифрованной, в том числе
кодированной и засекреченной связи, о шифрах, о разработке, об изготовлении
шифров и обеспечении ими, о методах и средствах анализа шифровальных средств
и средств специальной защиты, об информационно-аналитических системах
специального назначения; о методах и средствах защиты секретной информации;
об организации и о фактическом состоянии защиты государственной тайны; о
защите Государственной границы Российской Федерации, исключительной
экономической зоны и континентального шельфа Российской Федерации; о
расходах федерального бюджета, связанных с обеспечением обороны,
безопасности государства и правоохранительной деятельности в Российской
Федерации; о подготовке кадров, раскрывающие мероприятия, проводимые в
целях обеспечения безопасности государства.

1.1 Виды сведений, составляющих
государственную тайну
Сведения, составляющие государственную тайну, могут иметь две формы своего
существования: материальную и интеллектуальную (нематериальную). В
материальной форме сведения, составляющие государственную тайну,
представляют собой материальные носители информации: документы (текстовые
или графические, электронные носители информации и иные способы фиксации и
отображения информации) и предметы (образцы изделий, различные приборы и
аппараты, технические средства, макеты и т.п.). Иными словами, сведения,
составляющие государственную тайну, проявляющиеся в материальной форме, -
это все сведения, относящиеся к государственной тайне, зафиксированные в
материальных носителях информации, т.е. предметах, обладающих физическими



свойствами.

В интеллектуальной форме сведения, составляющие государственную тайну,
представляют собой информацию, отнесенную к государственной тайне,
зафиксированную и находящуюся в обращении при помощи нематериальных
носителей информации (память человека, речь, невербальное общение). Таким
образом, к интеллектуальным носителям сведений, составляющих
государственную тайну, следует относить источники информации, не обладающие
зафиксированными на материальных объектах физическими свойствами.

Так, в соответствии со ст. 2 Закона РФ «О государственной тайне» носителями
сведений, составляющих государственную тайну, являются материальные объекты,
в том числе физические поля, в которых сведения, составляющие государственную
тайну, находят свое отображение в виде символов, образов, сигналов, технических
решений и процессов. Данное определение в качестве носителей государственной
тайны предполагает и документы, и предметы, и иные материальные объекты,
содержащие сведения, составляющие государственную тайну.

К тяжким последствиям преступлений, посягающих на государственную и
служебную тайну органов внутренних дел, следует относить причинение смерти
или тяжкого вреда здоровью хотя бы одному человеку, самоубийство лиц,
информацией о которых обладали ОВД, причинение существенного ущерба лицам,
конфиденциальность сведений о которых была нарушена, нарушение
конституционных прав и свобод человека и гражданина, подрыв авторитета
органов власти и доверия к ним, невозможность осуществления дальнейшей
деятельности либо отдельных мероприятий, проводимых органами внутренних
дел, дезорганизация их работы, невозможность привлечения к уголовной
ответственности лиц, совершивших тяжкие и особо тяжкие преступления,
распространение информации неопределенному кругу лиц (публичность сведений),
сокрытие тяжкого или особо тяжкого преступления, особо крупный материальный
ущерб, утрата носителя тайны, предполагающая, что место нахождения данного
носителя неизвестно.

В современной России государственная тайна превратилась в самостоятельное
явление, слабо соотносящееся с реальной жизнью. Увлекшись регулированием
оборота государственной тайны, допусками, составлением перечней и другими
технологическими моментами, мы забыли о главном. Государственная тайна есть
исключение из свободного обращения информации. Институт государственной
тайны и вся технология ее оборота - суть функция государства по отношению к



обществу и личности. На языке алгебры именно общество и личность являются
аргументами. Защита именно их интересов (обеспечение их безопасности)
оправдывает существование самой государственной тайны.

2. Законодательство о государственной тайне
Государство, природа которого во многом неоднозначна и противоречива, грани
его располагаются где то между так называемой обще-социальной сущностью (во
благо всего общества) и классовой (выражающей силу и господство одного класса
над другим), своим неотъемлемым элементов имеет право, правовую настройку,
иначе именуемую законодательство. право, будучи в целом объективным,
вытекающим из объективной необходимости упорядочения, регламентирования
отдельных отношений в обществе, и законодательства, выражающее взгляды и
убеждения тех должностных лиц, которые причастным к его принятию и
применению, а потому более субъективное, не обошло стороной и такую важную
грань человеческой жизни как безопасность государства и общества,
обеспечиваемую в том числе и сохранением в тайне тех сведений, которые
составляют т.н. государственную тайну.

Закон о государственной тайне в статье третьей определил состав этого
законодательства. Законодательство Российской Федерации о государственной
тайне основывается на Конституции Российской Федерации, Законе Российской
Федерации «О безопасности» и включает нормы этого Закона, а также положения
других актов законодательства, регулирующих отношения, связанные с защитой
государственной тайны.

Какие же это акты, конечно в данном случае речь идет о нормативно - правовых
актах, акты индивидуального регулирования, акты применения права часть
законодательства не являются, но все же оказывают порой значительную роль на
принятие конкретного решения, в первую очередь, это судебные решения.
Концепция судебного прецедента в целом не характерна для российского
правоприменения, однако же акты высших судебных инстанций имеют
значительное сходство (как и отличия) с традиционным судебным прецедентом
(См. например, С.К. Загайнова. Судебный прецедент: проблемы правоприменения в
России).

К этим законодательным актам относятся в первую очередь Федеральный закон:
кодифицированные - Уголовный Кодекс РФ 1996 года, устанавливающий уголовную



ответственность за государственную измену и шпионаж, Кодекс РФ об
административной ответственности 2002 года, специализированные закона об
архивном деле, о федеральной службе безопасности, о внешней разведке, об
оперативно - розыскной деятельности, о гражданстве и прочие - это акты
законодательства в узком смысле, только нормы законов. Нормативное
опосредование отношения по защите государственной тайны получили и в нормах
подзаконных актов, как-то:

Постановление Правительства РФ от 28.10.1995 №1050 (ред. от 15.11.2004) «Об
утверждении инструкции о порядке допуска должностных лиц и граждан
Российской Федерации к государственной тайне»;

Постановление Правительства РФ от 15.04.1995 №333 (ред. от 17.12.2004) «О
лицензировании деятельности предприятий, учреждений и организаций по
проведению работ, связанных с использованием сведений, составляющих
государственную тайну, созданием средств защиты информации, а также с
осуществлением мероприятий и (или) оказанием услуг по защите государственной
тайны»;

Постановление Правительства РФ от 22.08.1998 №1003 «Об утверждении
положения о порядке допуска лиц, имеющих двойное гражданство, лиц без
гражданства, а также лиц из числа иностранных граждан, эмигрантов и
реэмигрантов к государственной тайне»;

Приказ Минюста РФ от 04.02.2005 №10 «Об утверждении инструкции по
организации работ по оформлению допуска к государственной тайне
руководителей саморегулируемых организаций арбитражных управляющих и
арбитражных управляющих» (Зарегистрировано в Минюсте РФ 18.02.2005 №6339)

Всего отношения в этой сфере регламентируют около 30 нормативных актов
федерального значения. Термин Государственная тайна встречает однако же и в
нормативных актах субъектов РФ, например, Уставах.

Итак, можно сделать вывод о том, что существуют такого рода сведения,
разглашение которых не отвечает интересам безопасности государства в первую
очередь, его институтов, поскольку ущерб от их распространения может привести
к существенным потерям и стать препятствием в сохранении прогрессивном
развитии личности, общества и государства.



Закон закрепляет как собственно перечень сведений, могущих быть отнесенными к
государственной тайне, так и, что так же важно, принципы отнесения сведений к
государственной тайне и засекречивания этих сведений. Обоснованность
отнесения сведений к государственной тайне и их засекречивание заключается в
установлении путем экспертной оценки целесообразности засекречивания
конкретных сведений, вероятных экономических и иных последствий этого акта
исходя из баланса жизненно важных интересов государства, общества и граждан.

Своевременность отнесения сведений к государственной тайне и их
засекречивание заключается в установлении ограничений на распространение этих
сведений с момента их получения (разработки) или заблаговременно.

2.1 Утечка информации и несанкционированный
доступ
Утечку информации в общем виде можно рассматривать как бесконтрольный и
неправомерный выход конфиденциальной информации за пределы организации
или круга лиц, которым эта информация была доверена.

Перечень источников утечки информации довольно разнообразен, однако их можно
разделить на три основные группы:

персонал, имеющий доступ к конфиденциальной информации;

документы, содержащие эту информацию;

3) технические средства и системы обработки информации,

Несанкционированный доступ

Известно, что такая деятельность подразумевает получение, накопление,
хранение, обработку и использование разнообразных информационных потоков.
Коль скоро информация представляет определенную цену, то факт получения
информации злоумышленником приносит ему определенный доход.
Следовательно, главная цель противоправных действий - получение информации о
составе, состоянии и деятельности объекта охраняемой информации для
удовлетворения своих информационных потребностей в корыстных целях и
внесение изменений в состав информации. Это может привести к дезинформации в
определенных сферах деятельности, в учетных данных, отрицательно сказаться на



результатах решения управленческих задач. Более опасной угрозой является
уничтожение такой информации.

Целями законодательства о государственной тайне являются фиксирование
критериев отнесения к ней тех или иных сведений, критериев рассекречивания, а
также детальное регулирование обращения таких сведений.

В целом, нынешняя конструкция законодательства о государственной тайне не
противоречит заявленным целям (упоминание в Конституции РФ, основанный на
нем рамочный закон «О государственной тайне», законы и подзаконные акты,
конкретизирующие положения первых двух). Вместе с тем при приемлемом
каркасе фактическое наполнение не совсем удачно.

Прежде всего, законодательство о государственной тайне все более превращается
в вотчину административного права. При этом регуляторы обращения
государственной тайны, имеющиеся в других отраслях права, расцениваются как
соподчиненные праву административному, как реализаторы его положений. Такой
подход в корне неверен, поскольку занижает уровень общественных отношений,
связанных с обращением государственной тайны. Например, закон «О
государственной тайне» предусматривает ограничения конституционных прав
граждан (право на свободу перемещения, право на неприкосновенность личной
жизни и др.). В этом законе содержатся нормы трудового права (доплаты лицам,
допущенным к государственной тайне, и пр.), очертания норм уголовного права
(ответственность за наиболее грубые нарушения правил обращения). Таким
образом, законодательство о государственной тайне объективно носит
межотраслевой характер и вправе называться государственным (общеправовым), а
не административно-правовым. Вместе с тем административное право и
соответствующий административно-правовой режим играют наиболее заметную
роль в регулировании обращения государственной тайны.

Для достижения позиционирования института государственной тайны как
государственного требуется достаточно простое изменение законодательства. В
рамочном законе «О государственной тайне» целесообразно прописать лишь
понятие государственной тайны, а также критерии засекречивания и
рассекречивания сведений. Процедуру обращения тайны (т.е., в основном,
административно-правовой режим) надо выделить в отдельный закон. Будущий
закон по уровню правового регулирования обращения государственной тайны
необходимо ставить на один уровень, например, с УК РФ.



Во-вторых, законодательство о государственной тайне превратилось в громоздкую
конструкцию: более 120 законов и нормативных актов федерального уровня
регламентируют обращение тайны. Огромное число источников исключает
приемлемую кодифицированность, неминуемо порождает конкуренцию. Вот
почему в судах то и дело поднимается вопрос о расширительном или, наоборот,
слишком узком толковании положений закона «О государственной тайне» в той
или иной ведомственной инструкции. Вот почему многие нормы остаются
«мертвыми» (для них уже прописаны «антинормы» - противоядия), а некоторые
искусственно попадают в хит-парады (нет законодательных ограничений для их
реализации). Вот почему рядовые исполнители склонны засекречивать любую
информацию (подробное изучение перечней и разногласий между ними позволяет
наложить гриф почти на любую информацию). Таким образом, законодательство о
государственной тайне требует упрощения.

В-третьих, существенные сегменты законодательства о государственной тайне
написаны «под ведомство» (об этом подробно упоминалось выше), т.е. не
отражают общенациональные интересы.

Кроме рассуждений о конструкции законодательства о государственной тайне
внимания заслуживают и два момента технологического уровня. При их кажущейся
мелочности и заурядности они превратились в серьезные препятствия на пути
эффективного применения действующего законодательства.

Во-первых, налицо подмена термина «доступ к государственной тайне» термином
«допуск к государственной тайне». Процедура одержала серьезную победу над
содержанием, часто исполнителей карают не за нарушения при обращении с
настоящей государственной тайной, а за нарушения при обращении с
документами, в верхнем правом углу которых стоит гриф секретности.
Несомненно, что установление материального критерия государственной тайны
при попытке наложения любого взыскания за нарушения правил обращения с ней
не должно быть формальным.

Во-вторых, наблюдается тенденция к унификации процедуры дозволения доступа к
государственной тайне путем оформления допуска. В схему оформления допуска
явно не укладываются те категории лиц, которым требуется доступ к
государственной тайне по факту занятия той или иной должности или занятия той
или иной деятельностью. Вероятная попытка отказать им в оформлении допуска -
слишком серьезный подрыв конституционных гарантий, политической и
экономической стабильности. Речь идет о выборных должностях (Президент РФ,



члены ФС РФ, главы администраций субъектов РФ, члены ВС РФ и т.п.), некоторых
невыборных высших должностях (министр, заместитель министра). Также
нецелесообразно требовать оформления допуска для адвоката, мирового судьи и
т.п. Столь же нецелесообразно ограничивать реализацию права собственности
отсутствием допуска (например, если гражданин РФ, не имеющий допуска к
государственной тайне, приобрел «режимное» предприятие). Для таких категорий
лиц должна быть предусмотрена отдельная процедура, сводящаяся к следующему.
При назначении (избрании) на такую должность, занятии такой деятельностью
лицо автоматически приобретает допуск к государственной тайне, о чем ему
заранее известно. В отношении него и его близких не проводится специальная
проверка. Вероятно, у некоторых категорий таких лиц, например адвокатов, по
факту каждого ознакомления с государственной тайной следует брать еще и
расписки о неразглашении. Кроме того в традиционную схему оформления допуска
не укладываются лица, волей случая ставшие обладателями государственной
тайны. Например, свидетели обыска, в ходе которого были обнаружены сведения,
составляющие государственную тайну, пожарные, ликвидирующие пожар на
«режимном» предприятии и т.п. Апостериори оформлять на них допуск
нецелесообразно. При условии, что они восприняли тайну, с них следует брать
подписку о неразглашении и предусмотреть в УК РФ нежесткую ответственность за
нарушение обязательства, закрепленного в расписке. Также не следует
ограничивать конституционные права этих лиц (право на поездки за границу,
право на неприкосновенность частной жизни и пр.) по факту случайного обладания
государственной тайной.

Таким образом, изменение законодательства о государственной тайне потребует
не только достижения адекватности правового регулирования ключевым
интересам общества и личности путем, прежде всего, сужения круга сведений,
образующих государственную тайну. Оно также потребует более внимательного
отношения к позиционированию вопросов охраны секретов среди различных
отраслей российского права и стремления к минимизации технико-юридических
ошибок. Законодательство должно стать рафинированным, выверенным,
однозначным, несложным.

3.Система защиты государственной тайны
Существо государственной тайны, необходимость сохранения ее в тайне,
потребовало принятия целого комплекса мер, названного в Законе «система



защиты государственной тайны» и включающее не только собственно меры (к
примеру, такую процедуру как допуск). Официально оно звучит следующим
образом: система защиты государственной тайны - совокупность органов защиты
государственной тайны, используемых ими средств и методов защиты сведений,
составляющих государственную тайну, и их носителей, а также мероприятий,
проводимых в этих целях. все эти компоненты часто в литературе укладываются в
другое понятие - «административно правовой режим», содержание которого во
многом сходно.

По определению Матузов и Малько правовой режим - это особый порядок
правового регулирования, выражающийся в определенном сочетании юридических
средств и создающий желаемое социальное состояние и конкретную степень
благоприятности либо неблагоприятности для удовлетворения интересов
субъектов права.

Какой же режим можно назвать административно - правовым? В первую очередь
речь идет о предмете правового регулирования, совокупности тех общественных
отношений, которые включены в него. Отношения по защите государственной
тайны, будучи сопряженными с необходимостью сохранения её в тайне, принятия
соответствующих мер по природе своей как раз и могут быть отнесены к
административному праву, метод же их регулирования также в первую очередь
связан с обязательностью, императивностью, не допускающей отступления от
нормы закона, законной возможности нескольких вариантов развития ситуации.

Итак, на кого распространяется это режим. Закон относит к ним
межведомственную комиссию по защите государственной тайны федеральный
орган исполнительной власти, уполномоченный в области обеспечения
безопасности. Межведомственная комиссия по защите государственной тайны
является коллегиальным органом, координирующим деятельность органов
государственной власти по защите государственной тайны в интересах разработки
и выполнения государственных программ, нормативных и методических
документов, обеспечивающих реализацию законодательства Российской
Федерации о государственной тайне. Функции межведомственной комиссии по
защите государственной тайны и ее надведомственные полномочия реализуются в
соответствии с Положением о межведомственной комиссии по защите
государственной тайны, утверждаемым Президентом Российской Федерации.

Федеральный орган исполнительной власти, уполномоченный в области
обеспечения безопасности, федеральный орган исполнительной власти,



уполномоченный в области обороны, федеральный орган исполнительной власти,
уполномоченный в области внешней разведки, федеральный орган исполнительной
власти, уполномоченный в области противодействия техническим разведкам и
технической защиты информации, и их территориальные органы организуют и
обеспечивают защиту государственной тайны в соответствии с функциями,
возложенными на них законодательством Российской Федерации.

Органы государственной власти, предприятия, учреждения и организации
обеспечивают защиту сведений, составляющих государственную тайну, в
соответствии с возложенными на них задачами и в пределах своей компетенции.
Ответственность за организацию защиты сведений, составляющих
государственную тайну, в органах государственной власти, на предприятиях, в
учреждениях и организациях возлагается на их руководителей. В зависимости от
объема работ с использованием сведений, составляющих государственную тайну,
руководителями органов государственной власти, предприятий, учреждений и
организаций создаются структурные подразделения по защите государственной
тайны, функции которых определяются указанными руководителями в
соответствии с нормативными документами, утверждаемыми Правительством
Российской Федерации, и с учетом специфики проводимых ими работ. Защита
государственной тайны является видом основной деятельности органа
государственной власти, предприятия, учреждения или организации.

Контроль за обеспечением защиты государственной тайны осуществляют
Президент Российской Федерации, Правительство Российской Федерации в
пределах полномочий, определяемых Конституцией Российской Федерации,
федеральными конституционными законами и федеральными законами. Надзор за
соблюдением законодательства при обеспечении защиты государственной тайны и
законностью принимаемых при этом решений осуществляют Генеральный
прокурор Российской Федерации и подчиненные ему прокуроры. Доступы лиц,
осуществляющих прокурорский надзор, к сведениям, составляющим
государственную тайну, осуществляется по общим правилам.

Допуск должностного лица или гражданина к государственной тайне может быть
прекращен по решению руководителя органа государственной власти,
предприятия, учреждения или организации в случаях: расторжения с ним
трудового договора (контракта) в связи с проведением организационных и (или)
штатных мероприятий; однократного нарушения им взятых на себя
предусмотренных трудовым договором (контрактом) обязательств, связанных с
защитой государственной тайны; возникновения обстоятельств, являющихся



согласно статье 22 Закона о государственной тайне основанием для отказа
должностному лицу или гражданину в допуске к государственной тайне.
Прекращение допуска должностного лица или гражданина к государственной
тайне является дополнительным основанием для расторжения с ним трудового
договора (контракта), если такие условия предусмотрены в трудовом договоре
(контракте). Прекращение допуска к государственной тайне не освобождает
должностное лицо или гражданина от взятых ими обязательств по неразглашению
сведений, составляющих государственную тайну. Решение администрации о
прекращении допуска должностного лица или гражданина к государственной
тайне и расторжении на основании этого с ним трудового договора (контракта)
может быть обжаловано в вышестоящую организацию или в суд.

Определение ответственности за нарушение законодательства о государственной
тайне (уголовной, административной, гражданско-правовой, дисциплинарной).

Предусмотрено, что защита прав и законных интересов граждан, органов
государственной власти, предприятий, учреждений и организаций в сфере
действия Закона о государственной тайне осуществляется в судебном или ином
порядке, предусмотренном Законом.

Полагаем, что при изменении уголовного законодательства в обозначенных целях
следует базироваться на следующих положениях:

1. Система защиты (охраны) государственной тайны построена для того, чтобы эта
тайна не стала достоянием как внешних противников Российской Федерации, так и
враждебных элементов внутри Российской Федерации. В этом выражается
понимание государственной тайны как функции государства по отношению к
обществу и личности.

2. Система защиты (охраны) государственной тайны должна регулироваться
различными отраслями права, и лишь наиболее опасные деяния при обращении с
государственной тайной образуют преступления. Тем самым удастся оправдать в
глазах общественности суровое уголовное наказание за нарушение правил
обращения с государственной тайной, а также создать фундамент для
претворения в жизнь принципа неотвратимости наказания.

3. Система уголовно-правовой защиты государственной тайны должна
фокусировать внимание на наиболее опасных деяниях при обращении с
государственной тайной, независимо от того, совершает ли их законный или
незаконный обладатель государственной тайны. В сфере уголовно-правового



регулирования должна оказаться вся «цепочка» незаконных действий с
государственной тайной (добывание государственной тайны, собирание, хранение,
передача, разглашение, продажа, коммерческое или иное использование и т.п.) в
их наиболее общественно опасной форме. В настоящее время лишь отдельные
звенья цепочки заслужили уголовно-правовое регулирование (незаконное
получение сведений, составляющих государственную тайну; разглашение
сведений, составляющих государственную тайну; утрата документов,
составляющих государственную тайну и пр.). И такое регулирование
ориентировано на законного обладателя государственной тайны. Незаконный
обладатель не может поплатиться, например, за продажу государственной тайны
российским преступным структурам или использование секретных сведений для
спекулятивного обогащения.

4. Система уголовно-правовой защиты (охраны) государственной тайны должна
строго дифференцировать ответственность в зависимости от трех факторов:

1) насколько высока опасность разглашения государственной тайны для общества
и личности;

2) законно или незаконно субъект получил доступ к государственной тайне;

3) умышленно или неумышленно он совершил преступление.

Сейчас такой дифференциации в УК РФ нет, и суды сами при назначении наказания
пытаются учитывать эти факторы. Получается не очень удачно, когда размер
наказания за разглашение сведений особой важности и секретных разнится всего
на пару месяцев. А умышленное разглашение государственной тайны формально
юридически может повлечь более строгое наказание, нежели неосторожное
(сравни ч. 1 и 2 ст. 283 УК РФ).

5. Система уголовно-правовой защиты (охраны) государственной тайны должна
коррелировать с системой уголовно-правовой защиты иной тайны (коммерческой,
банковской, тайны усыновления и т.д.). К сожалению, оказалось, что коммерческую
и банковскую тайну УК РФ оберегает куда более тщательно, нежели
государственную. Прежде всего, сопоставимы виды и размеры наказания, хотя
незаконные действия с государственной тайной, несомненно, куда более опасны,
чем с какой-либо иной тайной. Кроме того, как раз при обращении коммерческой и
банковской тайны уголовной ответственностью охвачены почти все звенья
цепочки, характерной для их обращения.



Таким образом, требует реформирования сам подход к пониманию
государственной тайны, а также законодательство, регламентирующее ее оборот.

Заключение
Итак, в целом можно заключить, что система защиты государственной тайны в
Российской Федерации сформирована, в первую очередь речь идет о нормативной
ее базе. Приняты законы о государственной тайне, о безопасности, на основе и с
соблюдением конституционных норм и норм ратифицированных международных
договоров, а также ряд других подзаконных актов. Ряд положений, которые уже
получили официально оценку Конституционного Суда России, органа
конституционного судопроизводства, высших судебных органов общей
юрисдикции. Т.е. сформирован и механизм соблюдения, соответствия
законодательства о государственной тайне основному закону страны и
международным договоренностям.

Официально закрепив определение, понятие государственной тайны, была
установлена и система ее защиты, определены органы и меры. Возможно, четкому
определению подвергнут и перечень сведений, составляющих государственную
тайну, правовой гарантией соблюдения интересов всего общества стало
закрепление перечня сведений, не могущих быть засекреченными. Однако же их
неточность, размытость, объективно существующая, и также не могущая быть
преодоленной по объективным же причинам, привела к возникновению ряда
судебных процессов, затягиваемых порой на годы.
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